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"They told me it would not work,

and if so, no one would have any

interest in it."

"Sie haben mir gesagt, es würde nicht funktionieren, 

und falls doch, hätte ohnehin niemand Interesse 

daran."

Leonard Kleinrock, *13.06.1934, nachdem er seine Idee, Datenpakete über das 

Telefonkabel zu versenden, bei den Telefongesellschaften präsentierte.
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Digitalisierung verändert die Kriminalität

> Digitalisierung verändert die Gesellschaft

> Digitalisierung bietet mehr Komfort und viele 

ökologische und ökonomische Möglichkeiten, 

Chancen und Vorteile

> Analoge Formen der Tatbegehung werden immer 

mehr zu digitalen
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Aufgaben der Polizei
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 Schutz und Reparatur von Infrastruktur obliegt den Eigentümern

Prävention

Gefahren-

abwehr

Straf-

verfolgung
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Aufgaben der Polizei

 auch bei Cybercrime
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Wir sind auf Partner angewiesen
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www.cybercrime.ch

www.ibarry.chwww.ncsc.ch

www.europol.europa.eu

www.cybercrimepolice.ch

http://www.cybercrime.ch/
http://www.ibarry.ch/
http://www.ncsc.ch/
http://www.europol.europa.eu/
http://www.cybercrimepolice.ch/
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Evolution der Cyberkriminalität
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Evolution der Cyberkriminalität
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Evolution der Cyberkriminalität
Jahresberichte fedpol/KOBIK
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Definition Cyberkriminalität

Delikte, welche unter Ausnützung der Informations- und 

Kommunikationstechnik begangen werden oder explizit 

gegen diese gerichtet sind.
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© Malwarebytes
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Phishing

Hacking

Malware

DoS / DDoS

Cyberbetrug

Money & Package Mules

Sextortion

Illegale Pornographie

…
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Facetten der Cyberkriminalität
Täter

• nicht homogen, da unterschiedliche Motive / IT-Kenntnisse

• Kriminelle mit normalen IT-Grundkenntnissen

• fortgeschrittene Hacker

• staatlich gelenkte Tätergruppierungen

• Problem: zunehmende Kooperation zwischen den Tätern
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Apropos Hacker
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Phishing
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Phishing
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> Keine Bank holt Benutzerinformationen telefonisch oder per Mail ein

> Vorsicht vor allen Mails, die eine dringende Aktion Ihrerseits und/oder 
Drohungen enthalten

> Sofort Bank kontaktieren

> Information an www.ncsc.ch

> Bei entstandenem Schaden: Strafanzeige gegen Unbekannt bei Polizei

http://www.ncsc.ch/
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Ransomware
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Ransomware
> Regelmässige Datensicherung

> Datenträger nach Backup vom PC / Netz trennen

> Qualität der Backups sporadisch überprüfen

> Versuchen Sie, die Daten wiederherzustellen: www.nomoreransom.org

> Keinesfalls Lösegeld bezahlen!

> Information an www.ncsc.ch

> Bei entstandenem Schaden: Strafanzeige gegen Unbekannt bei Polizei
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http://www.nomoreransom.org/
http://www.ncsc.ch/
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Facetten der Cyberkriminalität
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Anonymität des Internets auf Opfer-

und Täterseite

> sowohl Käufer, als auch Verkäufer 

können, bzw. wollen anonym und 

schnell Rechtsgeschäfte eingehen

> Beschaffung von illegalem Material 

wird einfacher

> Hemmschwelle sinkt aufgrund der 

Distanz zwischen Tätern und 

Opfern
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Prävention

> Sensibilisierung für Sicherheits- und 

Computerbedrohungen im Unternehmen

> Schulung von Mitarbeitern durch einen internen 

Sicherheitskurs

> Klare Richtlinien für soziale Medien festlegen

> Verschlüsseln Sie sensible Daten

> Halten Sie die Schutzsysteme für Hard- und Software auf 

dem neuesten Stand

> Durchsetzung von Passwortrichtlinien

> Sichern Sie Ihre Daten
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www.polizei-ag.ch  Prävention  Cybercrime

http://www.polizei-ag.ch/
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Fazit
> Halten Sie sich an Empfehlungen bezüglich Cybersecurity und 

Prävention.

> Machen Sie den #realitycheck

> Melden Sie sich bei der Polizei oder beim NCSC.
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Es geht nicht nur um Sie, es geht 

auch darum andere zu schützen!
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