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"They told me it would not work,
and if so, no one would have any
interest in it."

"Sie haben mir gesagt, es wiirde nicht funktionieren,
und falls doch, hiatte ohnehin niemand Interesse
daran.”

Leonard Kleinrock, *13.06.1934, nachdem er seine Idee, Datenpakete tber das
Telefonkabel zu versenden, bei den Telefongesellschaften prasentierte.
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Digitalisierung verandert die Kriminalitat

> Digitalisierung verandert die Gesellschatft

> Digitalisierung bietet mehr Komfort und viele
Okologische und 6konomische Mdglichkeiten,
Chancen und Vortelle

> Analoge Formen der Tatbegehung werden immer
mehr zu digitalen
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Aufgaben der Polizel

- Schutz und Reparatur von Infrastruktur obliegt den Eigenttiimern
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Aufgaben der Polizel

VERDACHT

- auch bei Cybercrime
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Wir sind auf Partner angewiesen

' N
European Cybercrime

Centre

EUR™POL
www.cybercrime.ch www.europol.europa.eu

NEDRIK

= www.cybercrimepolice.ch k')

S omEaN ‘-
iBarry
WWW.NCSC.ch www.ibarry.ch
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Evolution der Cyberkriminalitat

Polizeilich registrierte Straftaten zwischen 2009 und 2018 (in Tausend)

2009 2010 2011 2012 2013 2014 2015 2016 2018

Quelle: Bundesamt fur Statistik NZZ [ dgy
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Evolution der Cyberkriminalitat
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2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

@ Unbef. Datenbeschaff. @ Unbef. Eindringen @) Betriig. Missbrauch EDV

Anzahl registrierter Straftaten in der Schweiz seit 2009. (Source: Polizeiliche Kriminalstatistik, Bundesamt fiir
Statistik via ZHAW)
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Evolution der Cyberkriminalitat
Jahresberichte fedpol/KOBIK

Meldungen nach Kategorien (in % des
Meldungseinganges) 2012
Verbotene Pornografie mit Kindern 32.74
Betrug 21.59
Phishi 8J08 .
e Meldungen nach Kategorien
SPAM 6.9 2 d Id . 2013
patenbeschidigung a0 (in Prozent des Meldungseinganges)
1 0.00% 5.00% 10.00% 15.00% 20.00% 25.00% 30.00%
Top 5 gemeldete Cybercrime-Phdanomene i 24.51%
Phishing 3.98%
0 1000 2000 3000 e mitKindern
ibeschadigung
Cyberbetrug [N 14 Jugendschutz)
Phishing | 1043
Verbotene Pornografie _ 842
Malware [ 425
Hackin 255 Screenshots
| < 2017 fedpol
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Definition Cyberkriminalitat

Delikte, welche unter Ausnutzung der Informations- und
Kommunikationstechnik begangen werden oder explizit
gegen diese gerichtet sind.
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Phishing

Hacking

Malware

DoS /DDoS
Cyberbetrug

Money & Package Mules
Sextortion

lllegale Pornographie
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Facetten der Cyberkriminalitat

Tater
* nicht homogen, da unterschiedliche Motive / IT-Kenntnisse
* Kriminelle mit normalen IT-Grundkenntnissen
» fortgeschrittene Hacker
» staatlich gelenkte Tatergruppierungen
* Problem: zunehmende Kooperation zwischen den Tatern
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de Zirich12°  +,

Sport People Entertainment Digital Wisg

SRF

nerdwestschweiz
T IR P R Iy Thre Story, Ihre Informationen, Thr Hinweis? feedback@zominuten.ch

Internet-Sicherheit 24. Februar 2017 23:18; - 24.02.2017 23:18 2k

®
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ciobsch e eesanbe SR LU Hacker greifen KMU m|t
oo fAlSCHEN Bewerbungen an

von K. Wolfensberger - Hacker nutzen einen neuen perfiden Trick:

¢ VORHERIGE SENDUNG Sie geben sich als Jobbewerber aus, um Sicherheitsmassnahmen
Kein KM U 71 von Firmen zu umgehen und Geld zu erpressen.
) Schweizer KMU - |
Ein von Behorden Kriminelle
soll KMU fur Secu
9 Download Samstag, 10
Heute morgen wuri Sendetermine ~

KMU" vorgestellt. U

Grosse Konzerne wie Ban
sie sich gegen Hacker-An:
f v = & vieler kleiner und mittlere
flr zu wenig interessant f
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Phishi

€ C & https//www.postfinonce-logln.biz/moro/100/

~=

PostFinance'/ Hilfe und Support

& Login

Hilfe zum Login

E-Finance-Nummer / Benutzername
: Schritt-fur-Schritt erklart »
Passwi ort . . .
Sie haben noch kein Login?
Passwort vergessen / andern ) Werden Sie Online-Kunde )

Demo E-Finance )

Falls vorhanden:

Benutzeridentifikation

Weiter
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Phishing

\/

Keine Bank holt Benutzerinformationen telefonisch oder per Mail ein

\/

Vorsicht vor allen Mails, die eine dringende Aktion Ihrerseits und/oder
Drohungen enthalten

Sofort Bank kontaktieren

\Y/

> Information an www.ncsc.ch

> Bei entstandenem Schaden: Strafanzeige gegen Unbekannt bei Polizei
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Ransomware

Two things have happened to your compeny

All of your files hove been encrypted with militory grode algorithms
The only way to retrieve your data is with our software.
Restoration of your data requires a private key which only we possess

Information that we deemed valuable or sensitive was downloaded from your network to a secure location
We can provide proof that your files have been extrocted
If you do not contact us we will start leaking the data periodically in parts

To confirm that our decryption software works email to us 2 files from random computers
You will receive further instructions after you send us the test files
We will make sure you refrieve your data swiftly and securely and that your data is not leaked when our demands are met.
If we do not come 1o on agreement your dota will be leoked on thiz website
TOR link: http:// onion

Contoct us via emall:
@protonmailcom
Omailcom
@®tutanotacom
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Ransomware

> Regelmassige Datensicherung

V

Datentrager nach Backup vom PC / Netz trennen

\/

Qualitat der Backups sporadisch tberprifen

V

Versuchen Sie, die Daten wiederherzustellen: www.nomoreransom.org

> Keinesfalls Losegeld bezahlen!

> |nformation an www.ncsc.ch

> Bei entstandenem Schaden: Strafanzeige gegen Unbekannt bei Polizei
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Facetten der Cyberkriminalitat

Anonymitat des Internets auf Opfer-
und Taterseite

> sowohl Kaufer, als auch Verkaufer
kénnen, bzw. wollen anonym und
schnell Rechtsgeschafte eingehen

> Beschaffung von illegalem Material
wird einfacher

> Hemmschwelle sinkt aufgrund der
Distanz zwischen Tatern und
Opfern
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“On the Internet, nobody knows you're a dog.”
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Pravention

> Sensibilisierung fl
I
Computerbedrohul Cyberdelikte

> Schulung von Mitat
Sicherheitskurs

erhindern rhindern

> Klare Richtlinien fur
> \erschlisseln Sie s¢

> Halten Sie die Schut
dem neuesten Stand

> Durchsetzung von Pe
> Sichern Sie lhre Date

www.polizel-ag.ch = Pravention - Cybercrime
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Fazit

> Halten Sie sich an Empfehlungen bezlglich Cybersecurity und
Pravention.

> Machen Sie den #realitycheck

> Melden Sie sich bei der Polizei oder beim NCSC.

Es geht nicht nur um Sie, es geht
auch darum andere zu schutzen!
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"Don't believe
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- Albert Einstein
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